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BACnet Insight

The Practice-Oriented Life Cycle of BACnet/SC
Der praxisorientierte Lebenszyklus von

BACnet/SC

The rapidly growing interconnectivity of building tech-
nology opens up new opportunities for attackers to
manipulate and sabotage, for example, cooling sys-
tems for IT and OT rooms. BACnet Secure Connect
(BACnet/SC) is a building brick for securing the asso-
ciated complex automation systems and should be
considered from an operational perspective throug-
hout the entire building life cycle.

Die rasant wachsende Vernetzung von Gebéaudetech-
nik eroffnet Angreifern neue Einfallstore zur Manipu-
lation und Sabotage von bspw. Kélteanlagen fiir IT &
0T-Réume. BACnet Secure Connect (BACnet/SC) ist
ein Baustein fiir die Absicherung der damit verbunde-
nen, komplexen Automatisierungssysteme und sollte
vom Betrieb her, liber den kompletten Gebdudele-
benszyklus, mitgedacht werden.

set security goals

consider using
existing systems
(e.g. PKI)

requirements

Encrypted communication in building technology

The digital transformation of building technology (OT-
Building) faces organisations and infrastructure opera-
tors with complex challenges in the area of cyber security
(OT-Security). BACnet Secure Gonnect is developing into
a crucial technology that systematically closes security
gaps in building automation and enables encrypted com-
munication for sensitive building technology.

The regulatory landscape is increasingly tightening the
requirements for the protection of building technology.
The NIS2 Directive and the BSIG require operators of
critical infrastructures to implement risk management
and comply with comprehensive security measures,
while the Cyber Resilience Act (CRA) forces manufactur-
ers of components that can communicate via networks
to comply with technological security standards, such as
encryption.
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Figure 1 Certificates in the building life cycle

System and network

architecture
Technical certificate
management
Planning, integration and
system interconnection

Integration and
system connectivity

ensuring the chain of
trust throughout the
construction cycle

Manufacturer and
commissioning certificates

operation

Critical point: Transfer to
operation

Certificate exchange/
Certificate renewal

Abbildung 1 Zertifikate im Gebaudelebenszyklus © M&P Braunschweig

The technical implementation of encrypted communi-
cation is associated with challenges. Companies need
a public key infrastructure for this or must expand the
existing IT PKI for building OT. This requires profes-
sional certificate management to ensure compatibility
with existing systems. Certificate management requires
a precise strategy for the initial generation, distribution,
revocation and regular renewal of cryptographic keys.

Life cycle of BACnet/SC — from requirement to
certificate

BACnet/SC requires more than just a simple change-
over from unencrypted to encrypted communication.
The process starts with the future operator and user,
who first define the basic security requirements. What
are our specific security objectives (protection needs
assessment)? Which protection mechanisms need to
be implemented? These strategic considerations form
the foundation for all further steps regarding organisa-
tional and technical protective measures.

Building automation specialists translate these con-
ceptual requirements into a concrete system or net-
work architecture. They develop a comprehensive
certificate strategy that takes into account not only
technical implementation but also long-term security
aspects. How often are certificates exchanged? How
are they managed? These questions are answered iter-
atively with the operator.

Device manufacturers play an important role in the
life cycle, as they already integrate initial security cer-
tificates into their BACnet/SC-enabled devices at the
factory. These pre-installed certificates create an ini-
tial basic level of trust and enable secure transfer and
integrity checks during commissioning.

On site, the contractors/integrators take over further
security measures. They integrate the devices into the
PKI infrastructure and, in consultation with the oper-
ator, replace the initial certificates with organisation-
specific certificates. This enables the consistent and
traceable integration of network-compatible building
technology into a secure building automation system.

The operational phase requires dynamic certificate
management. This is not just a one-off issue, but a
continuous process: certificates are regularly checked,
replaced if necessary and compromised certificates
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Figure 2 Proof of Concept: Hands-on OT security from M&P Braunschweig
Abbildung 2 Proof of Concept: OT-Security zum Anfassen der M&P Braunschweig © M&P Braunschweig

are immediately withdrawn. To achieve this, existing
structures must be broken down and expanded in order
to ensure continuous cyber security.

Practical implementation of BACnet/SC in M&P
proof of concept

The theoretical feasibility of BACnet/SC has been prom-
ised by the BACnet standard and various manufacturers
who have BACnet/SC-compatible devices in their port-
folios. However, there are still very few projects, build-
ings or facilities in which BACnet/SC has been funda-
mentally implemented, let alone thought through and
implemented across the entire life cycle.

True to the motto ‘OT security: just do it’, M&P's life
cycle-oriented planning and consulting concepts were
implemented in the form of a proof of concept for
secure building automation systems in accordance with
the ‘state of the art’. From the management to the field
level, everything has been thoroughly thought through,
built to be hands-on and tested (‘security by design’).

This also includes encrypted communication using
BACnet/SC, regardless of whether it is a new sys-
tem, integration or migration in existing systems
(BACnet/IP to BACnet/SC). The system architecture
consisting of BACnet/SC hubs and failover hubs, both
physical and virtual, as well as specific BACnet/IP/
SC routers, enables all scenarios and demonstrates
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the functionality of BACnet/SC across manufacturers.

A particular highlight is the implementation of a multi-
level public key infrastructure (PKI) from a German
manufacturer as a critical component for the vari-
ous protection areas of a GA system. The PKI ena-
bles dynamic certificate management throughout the
entire life cycle. This also includes automated certifi-
cate exchange via BACnet, possible from protocol revi-
sion 24, which is currently in the PoC pilot phase. The
results currently emerging are promising.

The success of BACnet/SC as a protective measure for
HVAC systems depends on a holistic concept. OT secu-
rity must be considered from the outset — from initial
requirements planning to daily system monitoring. This
requires clear responsibilities, well-thought-out system
architectures, continuous training and a high degree of
adaptability on the part of all those involved. ||

Verschliisselte Kommunikation in der Geb&udetechnik

Die digitale Transformation der Gebdudetechnik (OT-
Building) stellt Organisationen und Infrastrukturbe-
treiber vor komplexe Herausforderungen im Bereich der
Cybersicherheit (OT-Security). BACnet Secure Connect
entwickelt sich dabei zu einer entscheidenden Technol-
ogie, die Sicherheitsliicken in der Gebdudeautomation
systematisch schlieBt und eine verschliisselte Kommu-
nikation flr sensible Gebdudetechnik erméglicht.

Die regulatorische Landschaft verschérft zusehends
die Anforderungen an den Schutz der Geb&udetech-
nik. Die NIS2-Richtlinie und das BSIG verpflichtet
Betreiber kritischer Infrastrukturen zur Durchfiihrung
eines Risikomanagements und Erfullung umfassender
SicherheitsmaBnahmen, wéhrend der Cyber Resilience
Act (CRA) Hersteller von Komponenten, welche (ber
Netzwerke kommunizieren kénnen, zur Einhaltung tech-
nologischer Sicherheitsstandards, wie z.B. Verschlis-
selung, zwingt.

Die technische Umsetzung verschllisselter Kom-
munikation ist mit Herausforderungen verbunden.
Unternehmen  bendtigen  dafiir eine  Public-Key-
Infrastruktur oder mussen die bestehende IT-PKI fur
die Building-OT erweitern. Dazu bedarf es eines profes-
sionellen Zertifikatsmanagements, um die Kompatibil-
itdt mit bestehenden Systemen zu gewahrleisten. Das
Zertifikatsmanagement erfordert eine prézise Strategie
flr die initiale Generierung, Verteilung, Revokation und
regelmaBige Erneuerung kryptografischer Schliissel.

Lebenszyklus von BACnet/SC — von der An-
forderung bis zum Zertifikat

BACnet/SC fordert mehr als nur das einfache
,Umschalten“ von unverschlisselter auf verschliisselte
Kommunikation. Der Prozess startet beim zukunftigen
Betreiber und Nutzer, die zundchst die grundlegenden
Sicherheitsanforderungen definieren. Was sind unsere
spezifischen Sicherheitsziele (Schutzbedarfsfeststellung)?
Welche Schutzmechanismen missen implementiert
werden? Diese strategischen Uberlegungen bilden das
Fundament fir alle weiteren Schritte hinsichtlich der
organisatorischen und technischen SchutzmaBnahmen.

Die Fachplanung Gebdudeautomation ibersetzt diese
konzeptionellen Anforderungen in eine konkrete Sys-
tem- bzw. Netzwerkarchitektur. Sie entwickelt eine
umfassende Zertifikatsstrategie, die nicht nur die tech-
nische Umsetzung, sondern auch langfristige Sicher-
heitsaspekte bertcksichtigt. Wie haufig werden Zerti-
fikate ausgetauscht? Wie werden sie verwaltet? Diese
Fragen werden iterativ mit dem Betreiber beantwortet.

Die Gerétehersteller spielen eine wichtige Rolle im
Lebenszyklus, da sie bereits werkseitig initiale Sicher-
heitszertifikate in inre BACnet/SC-fahigen Geréte inte-
grieren. Diese vorinstallierten Zertifikate schaffen eine
erste grundlegende Vertrauensebene und ermdglichen
eine sichere Ubernahme und Integritdtspriifung bei der
Inbetriebnahme.

Auf der Baustelle (ibernehmen die Auszufiihrenden/
Integratoren die weitere Absicherung. Sie binden die
Geréte in die PKI-Infrastruktur ein und tauschen, in
Abstimmung mit dem Betreiber, die initialen Zertifi-
kate mit organisationsspezifischen Zertifikaten aus.
Dies ermdglicht eine durchgéngig nachvollziehbare



Integration von netzwerkféhiger Gebdudetechnik in ein
sicheres Gebhdudeautomationssystem.

Die Betriebsphase erfordert ein dynamisches Zertifikats-
management. Es geht nicht nur um die einmalige Aus-
gabe, sondern um einen kontinuierlichen Prozess: Zer-
tifikate werden regelméBig Gberpruft, bei Bedarf aus-
getauscht und kompromittierte Zertifikate umgehend
zuriickgezogen. Hierflir miissen bestehende Strukturen
aufgebrochen und erweitert werden, um die Cybersi-
cherheit kontinuierlich gewahrleisten zu kdnnen.

Praktische Umsetzung von BACnet/SC im
M&P-Proof-of-Concept

Eine theoretische Machbarkeit von BACnet/SC wird durch
den BACnet-Standard sowie diverse Hersteller, welche
BACnet/SC fahige Geréte im Portfolio haben versprochen.
Bisher gibt es allerdings noch wenige Projekte bzw.
Gebdude oder Anlagen, in welchen BACnet/SC grundle-
gend umgesetzt, geschweige denn (ber den kompletten
Lebenszyklus durchdacht und implementiert wurden.

Getreu dem Motto ,0T-Security: Einfach machen® wur-
den die lebenszyklusorientieren Planungs- und Bera-
tungskonzepte der M&P in Form eines Proof of Con-

cept fiir sichere Gebaudeautomationssysteme nach dem
,Stand der Technik” umgesetzt. Von der Management-
bis zur Feldebene, alles sicher durchdacht, zum Anfas-
sen und Testen errichtet (,security by design®).

Dies beinhaltet auch die verschliisselte Kommunikation
mittels BACnet/SC, egal ob als neu zu errichtendes Sys-
tem, Integration oder Migration im Bestand (BACnet/IP
zu BACnet/SC). Die Systemarchitektur aus BACnet/SC
Hubs und Failover-Hubs, physikalisch und virtuell sowie
spezifische BACnet/IP — /SC-Router ermdglicht hier-
bei alle Szenarien und zeigt die Funktionsfahigkeit von
BACnet/SC herstellertibergreifend auf.

Besonderes Highlight ist die Umsetzung einer mehrstufi-
gen Public Key Infrastructure (PKI) von einem deutschen
Hersteller, als kritische Komponente, fiir die unter-
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schiedlichen Schutzbereiche eines GA-Systems. Die
PKI ermdglicht ein dynamisches Zertifikatsmanagement
iber den kompletten Lebenszyklus. Dies beinhaltet auch
den automatisierten Zertifikatsaustausch iber BACnet,
madglich ab Protokollrevision 24, welcher sich aktuell im
PoC in der Pilotphase befindet. Die sich aktuell abzeich-
nenden Ergebnisse sind vielversprechend.

Der Erfolg mit BACnet/SC, als SchutzmaBnahme fiir
GA-Systeme héngt von einem ganzheitlichen Konzept
ab. Die OT-Security muss von Anfang an mitgedacht
werden —von der initialen Bedarfsplanung bis zur t&gli-
chen Systemiiberwachung. Dies erfordert klare Verant-
wortlichkeiten, durchdachte Systemarchitekturen, kon-
tinuierliche Schulungen und eine hohe Anpassungsféhig-
keit aller Beteiligten.
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GET CERTIFIED! Individuelle Trainings sowie das Niagara 4 TCP Zertifikat

Lassen Sie sich jetzt bei OAS zertifizieren und starten Sie |hre Niagara
Karriere. Wir bieten Schulungen zum Niagara 4 Technical Certification
Program und individuelle Kundentrainings in Deutsch und Englisch an.

Das offizielle flinftagige Niagara 4 Training deckt alle Aspekte des Niagara
Framework® ab. Die Teilnehmer nehmen an Ubungen, Demonstrationen und
einer Reihe praktischer Schritt-fir-Schritt-Workshops teil.

Get certified with OAS now and start your Niagara career.

We offer trainings for the Niagara 4 Technical Certification Program and
individual customer trainings in English and German. The official five-day
Niagara 4 training covers all aspects of the Niagara Framework®.
Participants take part in exercises, demonstrations and a series of
practical step-by-step workshops.
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